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Ein rationeller Ansatz fiir Websicherheit und die Einhaltung gesetzlicher

Vorschriften




Proaktives Compliance-Management

Einleitung: Wer immer hinterherhinkt, kann
nicht proaktiv sein

Gesetze und Vorschriften aller Art werden immer strikter, zahl-
reicher und ihre Einhaltung entsprechend schwieriger. Laut einer
Umfrage der IT Policy Compliance Group, die sich die Unterstiitzung
von IT-Sicherheitsexperten bei der Einhaltung von Vorschriften und
Richtlinien zum Ziel gesetzt hat, missen 70 Prozent der Befragten
die Vorschriften mehrerer Gesetzgeber, vertragliche Vereinbarungen
und Branchenstandards einhalten.’

Gleichzeitig werden IT-Budgets gekirzt, da Unternehmen aufgrund
der schwierigen Wirtschaftslage um Kostensenkung bemduht sind. Die
Nutzung cloudbasierter Services erschwert das Compliance-Manage-
ment zusatzlich. Angesichts dieser Probleme und chronischen Zeit-
mangels sind in vielen Unternehmen mehrere, nicht aufeinander ab-
gestimmte Checklisten fiir die Einhaltung der verschiedenen Vor-
schriften im Einsatz.

Dieser taktische, reaktive Ansatz kann nicht nur unnétige Kosten ver-
ursachen, sondern auch zu Unzulénglichkeiten bei der Uberpriifung,
haufigeren bzw. langeren Ausfallzeiten und einem erhdhten Risiko

von Datenverlusten fiihren. Um den standig strenger werdenden
Vorschriften voraus sein, statt ihnen immer hinterherzuhinken, beno-
tigen Unternehmen Lésungen zur Umsetzung eines proaktiven An-
satzes, der standige Vorschriftsdnderungen einplant, statt nur auf sie
Zu reagieren.

Die Einhaltung aktualisierter Vorschriften

Viele Unternehmen tun sich noch immer schwer mit der Einhaltung
der zahlreichen Vorschriften, die im Laufe der vergangenen zehn bis
fiinfzehn Jahre in Kraft getreten sind. Das Bundesdatenschutzgesetz,
die europaische Datenschutzrichtlinie 1995/46/EG, der Sarbanes-
Oxley-Act (SOX) fur in den USA notierte Aktiengesellschaften und
der ,Payment Card Industry Data Security Standard® (PCI) fiur Unter-
nehmen, die Zahlungen per Kreditkarte akzeptieren, sind nur einige
der scheinbar endlosen Vorschriften, die Unternehmen einhalten
mussen. Inzwischen wurden und werden viele dieser Vorschriften
aktualisiert und dabei teilweise erheblich verscharft bzw. geandert,
wie in Tabelle 1 zu sehen ist. Infolgedessen wird Sicherheitsexperten
in Unternehmen zunehmend bewusst, dass ein isolierter, auf Check-
listen beruhender Ansatz fur die Sicherheit und Einhaltung von Vor-
schriften nicht flexibel genug ist, um mit dieser Entwicklung Schritt zu
halten.

Tabelle 1: Beispiele aktualisierter Vorschriften und ihrer Auswirkungen auf die IT-Sicherheit und -Compliance

Vorschrift Anforderungen bzw. Auswirkungen

BASEL II 2009 Banken miissen Verschliisselungstechnik einsetzen, um das Risiko der Preisgabe bzw. Anderung vertrauli-
cher Daten bei der Speicherung oder Ubertragung zu mindern.

FISMA 2.0 2010 Alle US-amerikanischen Behérden miissen die liickenlose Uberwachung ihrer Informationssysteme in ihr IT-

Sicherheitsprogramm aufnehmen. Die CIOs der Behérden mussen vor Ablauf des Steuerjahres 2012 Software
fur die ununterbrochene Uberwachung der Netzwerksicherheit implementieren.

PCI DSS 2.0 20M Dieser neue Standard fir die Sicherheitssoftware fir Zahlungen per Kreditkarte ist seit Anfang 2011 verfigbar

und seit Anfang 2012 verpflichtend vorgeschrieben.

HITECH Act 201 Einrichtungen des Gesundheitswesens, Versicherungen, Verrechnungsstellen und ihre Geschaftspartner
mussen bis Ende 2015 die verfligbare Technik fir elektronische Patientenakten ,sinnvoll nutzen®. Im Fall
einer Sicherheitsverletzung mussen Unternehmen alle betroffenen Personen innerhalb von 60 Tagen

benachrichtigen. Nur ,nicht entzifferbare” (d. h. durch starke Verschliisselung geschitzte) Daten sind von

dieser Regelung ausgenommen.

1. Symantec: ,Financial Information Security and IT Risk Management”, 2008, http://eval.symantec.com/mktginfo/enterprise/brochures/b-brochure_financial_
services_10_2008_14163207.en-us.pdf



Fragmentierte Gesetzgebung: wenn die
Internetsicherheit wild um sich greift

Im Jahr 2003 wurde in Kalifornien das Gesetz SB1386 uber die Melde-
pflicht fir IT-Sicherheitsverletzungen verabschiedet. In rascher Folge
fuhrten auch andere US-Bundesstaaten ahnliche Regelungen ein und
heute hat nahezu jeder Bundesstaat ein Aquivalent zu dem kaliforni-
schen Gesetz SB1386. In Massachusetts sind beispielsweise Unter-
nehmen und Personen, die personliche Daten speichern bzw. nutzen,
gesetzlich dazu verpflichtet, einen Plan zum Schutz dieser Daten
schriftlich auszuarbeiten und regelmagig zu lberarbeiten.? Diese frag-
mentierte Gesetzgebung erschwert Unternehmen, die in mehreren
Bundesstaaten tatig sind, die Einhaltung gesetzlicher Auflagen.

Die Richtlinie 1995/46/EG® des Europaischen Parlaments zum Schutz
naturlicher Personen bei der Verarbeitung personenbezogener Daten
und zum freien Datenverkehr ist ein weiteres Beispiel fir eine Rege-
lung, die unterschiedliche Gesetze nach sich zog. Die Richtlinie dien-
te als Grundlage fir die Ausarbeitung nationaler Gesetze Uber die
Datensicherheit und den Datenschutz in allen EU-Mitgliedslandern.

Zur Einhaltung dieser Gesetze miissen Unternehmen geeignete tech-
nische und organisatorische MaRnahmen ergreifen, um die unautori-
sierte und rechtswidrige Verarbeitung, den Verlust bzw. die Zerstérung
personlicher Daten zu verhindern. Diese Datenschutz- und Datensicher-
heitsgesetze verbieten auch die Ubertragung persénlicher Daten in
ein Land oder Gebiet auRRerhalb des Europaischen Wirtschaftsraums,
in dem die Rechte und Freiheiten von Personen hinsichtlich der Ver-
arbeitung personlicher Daten nicht ausreichend geschiitzt sind.

Mehrere Staaten weltweit haben Datenschutz- und Datensicherheits-
gesetze verabschiedet, um ihren Blirgern den Zugang zu europaischen
Markten zu erleichtern. Da viele dieser Gesetze sich an dem von

der EU-Richtlinie 1995/46/EG vorgegebenen Rahmen orientieren, ist
diese zum internationalen De-facto-Standard fiir den Schutz per-
sonlicher Daten geworden. Fast alle diese Gesetze schreiben die
Nutzung technischer Hilfsmittel wie beispielsweise der Verschlis-
selung zum Schutz personlicher Daten vor Diebstahl, Verlust und
unautorisierter Preisgabe vor.

Tabelle 2: Beispiele fiir Gesetze flir Datenschutz und -sicherheit
weltweit

Land Gesetz Jahr
Argentinien | Gesetz zum Schutz personlicher Daten 2000
Chile Gesetz zum Schutz des Privatlebens 1999
Hongkong Verordnung zum Schutz personlicher Daten* | 1996
Japan Gesetz zum Schutz personlicher Daten 2003
Taiwan Gesetz zum Schutz personlicher Daten bei 1995
der computergestutzten Verarbeitung
Singapur Grundlage fur den Datenschutz® (Gesetzes- | 2012
vorlage)
Sudafrika Gesetz Uber elektronische Kommunikation 2002
und Transaktionen®
Sidkorea Gesetz zur Foérderung der Nutzung von 2002
Informations- und Kommunikationsnetzen
und der Informationssicherheit’
Indien Regeln fiir die Informationstechnik (ange- 201

messene SicherheitsmalRnahmen und
-verfahren zum Schutz vertraulicher per-
soOnlicher Daten und Informationen)?

2. Commonwealth of Massachusetts, ,201 CMR 17.00 Compliance Checklist*, Dezember 2009, http://www.mass.gov/ocabr/docs/idtheft/compliance-checklist.pdf

3. Europaische Union, Richtlinie 95/46/EG des Europaischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr, November 1995, http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:DE:HTML

4. G&A Management Consultants Limited, ,Privacy of Personal Data in Hong Kong*, http://privacy.com.hk/

5. ZDNet Asia, ,S’pore sets data protection law for 2012, 16. Februar 2011, http://www.zdnet.com/spore-sets-data-protection-law-for-2012-2062206733/

6. Parlament der Republik Stdafrika, ,Electronic Communications and Transactions Act, 2002°, 31. Juli 2002, http://www.internet.org.za/ect_act.html

7. United Nations Public Administration Network, ,Act on Promotion of Information and Communication Network Utilization and Information Protection“, 31.Dezember 2001,

http://unpan1.un.org/intradoc/groups/public/documents/APCITY/UNPAN025694 .pdf

8. BNA International Global Law Watch, ,Analysis: Data Privacy in India“, 23. Mai 2011, http://www.globallawwatch.com/2011/05/analysis-data-privacy-rules-in-india/



Compliance + Cloud-Computing = Gleichzeitig ergab eine IDC-Umfrage unter IT-Verantwortlichen, dass

FPETPr) Cloud-Dienste vor allem mit Sicherheitsbedenken zu kdmpfen haben.'?
KompIeXItat Gartner Research nennt sieben Bereiche, in denen Unternehmen beim
Fuar viele ClOs hat Cloud-Computing oberste Prioritat." Immer mehr Einsatz von Cloud-Computing mit Sicherheitsrisiken' rechnen miissen.
Unternehmen nutzen cloudbasierte Services; Schatzungen von Gartner Tabelle 3 fiihrt einige Punkte auf, die vor dem Einsatz cloudbasierter
Research zufolge werden Unternehmen weltweit in den nachsten fiinf Services in einem Unternehmen geklart werden sollten.

Jahren insgesamt 112 Milliarden US-Dollar fiir Cloud-Dienste ausge-

ben."

Tabelle 3: Die sieben von Gartner genannten Sicherheitsrisiken beim Einsatz von Cloud-Computing in Unternehmen

Bereich

Problem

Verantwortlichkeit

Zugriffskontrolle

Speicherort der Daten

Mehrinstanzenfahigkeit

Datenwiederherstellung

Uberwachung und Berichte

Datenverfligbarkeit

Unternehmen sind auch dann fiir die Sicherheit und den Schutz vertraulicher Daten verantwortlich, wenn
diese Daten von einem externen Cloud-Anbieter gehostet werden.

Unternehmen mussen nachprufen kdnnen, dass ihr Cloud-Anbieter bei der Auswahl seiner Mitarbeiter,
der Aufsicht und der Durchsetzung von Zugriffsbeschrankungen die gebotene Sorgfalt walten lasst.

Viele SaaS-Anbieter nutzen cloudbasierte Speicherlésungen von Drittanbietern wie Amazon, Rackspace
usw. Einige Anbieter nutzen auch Rechenzentren au3erhalb des Européischen Wirtschaftsraums. IT-
Verantwortliche in Unternehmen sollten Service-Anbieter fragen, wo ihre Rechenzentren sich befinden
und ob sie die Erfiillung der relevanten Datenschutzanforderungen garantieren kénnen.

Da viele 6ffentliche Clouds von mehreren Kunden gemeinsam genutzt werden, muss der Hosting-
Anbieter hundertprozentig garantieren kdnnen, dass die Daten und der Netzwerkverkehr der verschie-
denen Kunden voneinander getrennt bleiben.

Ausfallzeiten in Cloud-Computing-Umgebung kénnen nicht absolut ausgeschlossen werden. Deshalb
muss gewahrleistet sein, dass der Service-Anbieter alle Daten und Services im Notfall schnell wieder-
herstellen kann.

Die Uberwachung und Protokollierung der Vorgénge in einer éffentlichen Cloud ist kompliziert. IT-Verant-
wortliche in Unternehmen sollten sich von vornherein davon lberzeugen, dass ihr Cloud-Anbieter sowohl
physischen als auch virtuellen Netzwerkverkehr tiberwachen, Untersuchungen unterstitzen und die fir
Compliance-Prifungen nétigen Unterlagen bereitstellen kann.

Manche, haufig neu gegriindete, Technologieunternehmen miissen Insolvenz anmelden. Die finanzielle
Stabilitat moglicher Anbieter und die Portabilitat der dort gespeicherten Daten miissen daher eingehend
gepruft werden. Ziel ist es, weiterhin auf die eigenen Daten zugreifen und diese auch auf anderen Platt-
formen nutzen zu kénnen, falls der Anbieter vom Markt verschwindet oder tbernommen wird.

9. Commonwealth of Massachusetts, ,201 CMR 17.00 Compliance Checklist‘, Dezember 2009, http://www.mass.gov/ocabr/docs/idtheft/compliance-checklist.pdf

10. Gartner Research, ,EXP Worldwide Survey®, 19. Januar 2010, http://www.gartner.com/it/page.jsp?id=1283413
11. Gartner Research, ,Gartner Says Worldwide Cloud Services Market to Surpass $68 Billion in 2010, 22.Juni 2010, http://www.gartner.com/it/page.jsp?id=1283413
12. IDC Research, ,New IDC IT Cloud Services Survey: Top Benefits and Challenges*, 15. Dezember 2009, http://blogs.idc.com/ie/?p=730

13. Gartner Research, ,Assessing the Security Risks of Cloud Computing“, 3. Juni 2008, http://www.gartner.com/DisplayDocument?id=685308



Dariber hinaus ist zu beachten, dass alle diese Fragen mit jedem
einzelnen Anbieter geklart werden missen, wenn ein Unternehmen
nicht mehr nur einen Cloud-Dienst, sondern mehrere Dienste von
verschiedenen Anbietern nutzt. Vermutlich hat jeder Anbieter seine
eigene Infrastruktur, seine eigenen Richtlinien und sein eigenes
Sicherheitsprofil. Die Kombination derart komplexer Anforderungen
an die Vertrauenswirdigkeit mit ebenfalls immer komplexeren gesetz-
lichen Vorschriften macht ein tberall verfligbares und dufderst zuver-
lassiges Verfahren erforderlich, das die Sicherheit der Daten beim Ver-
schieben in die Cloud, innerhalb der Cloud und aus der Cloud gewahr-
leistet.

Die Notwendigkeit eines rationellen
Ansatzes fur Sicherheit und Compliance

SSL- und Code Signing-Zertifikate sichern Transaktionen und Daten
online durch Authentifizierung, Verschliisselung und Uberpriifung. Auf-
grund immer neuer und strengerer gesetzlicher Vorschriften ist die
Nachfrage nach Verschlisselung und Authentifizierung drastisch ge-
stiegen.

Infolgedessen wird die Zertifikatsverwaltung problematisch, da immer
mehr Zertifikate benétigt werden und diese im Unternehmen verteilt
sind. Die Komplexitat kann auch durch Personalwechsel in der IT-
Abteilung steigen, wenn dabei die Kontrolle und der Uberblick darii-
ber verloren gehen, welche technischen Kontaktpersonen und sons-
tigen Mitarbeiter Zugriff auf die Zertifikate haben.

Gleichzeitig muss der IT-Betrieb vielerorts mit einem gekiirzten Budget
auskommen und dennoch fir die Einhaltung der internen und exter-
nen Sicherheitsvorschriften sorgen. In Tabelle 4 sind einige der spezi-
fischen Probleme, die bei der Verwaltung zahlreicher SSL- und Code
Signing-Zertifikate durch eine IT-Abteilung entstehen, zusammenge-
fasst.

Tabelle 4: Probleme bei der Verwaltung von SSL- und Code Signing-Zertifikaten

Problem

Bereich

Uberblick und
Kontrolle
Zertifikate effizient zu verwalten.

In groRen, raumlich verteilten Netzwerken mit unterschiedlichen Betriebspraktiken fallt es Administratoren
schwer, unternehmensweit den Status aller Zertifikate im Auge zu behalten und den Lebenszyklus digitaler

Viele Anbieter stellen kein zentrales Repository zur Verfolgung und Verwaltung ihrer Zertifikate bereit. Die
manuelle Erledigung dieser Aufgaben mithilfe von Kalkulationstabellen oder SharePoint ist nicht skalierbar und
flhrt leicht zu Unstimmigkeiten und Mehraufwand.

geschaftliche

Das unbemerkte Ablaufen von Zertifikaten kann zu Betriebsstérungen und zahlreichen Anrufen beim Kunden-

Verfugbarkeit dienst fUhren. Es kann sogar zu Ausfallen der Online-Systeme von Unternehmen und damit zu erheblichen
UmsatzeinbuRen kommen. Wenn (iber einen langeren Zeitraum kein gtiltiges Zertifikat vorhanden ist, sind
eventuell BuRgelder zu zahlen und der gute Ruf des Unternehmens wird geschadigt.

IT-Betrieb Die manuelle Verwaltung aller SSL- und Code Signing-Zertifikate eines Unternehmens ist umstandlich und

zeitraubend. Viele IT-Administratoren betreuen heterogene IT-Umgebungen mit verschiedenen Anwendungen
und Betriebssystemen, deren Lebenszyklen mit spezifischen Verfahren verwaltet werden miissen. In solchen
Fallen ist es oft schwierig, gleichzeitig die Speicherorte und Ablaufdaten aller Zertifikate im Auge zu behalten,
insbesondere, wenn Zertifikate von verschiedenen Zertifizierungsstellen verwendet werden.



Deshalb suchen viele IT-Verantwortliche nach Losungen zur Verein-
fachung der Prozesse, Steigerung der betrieblichen Effizienz und
Risikominderung.

Proaktive Compliance

Unternehmen, die den immer strengeren Gesetzen und Vorschriften
mit einem proaktiven Sicherheitsansatz fur ihre Internetprasenz voraus
sein wollen, bendtigen eine Lésung der Enterprise-Klasse, mit der sie
alle SSL- und Code Signing-Zertifikate Uber eine einzige sichere Platt-
form verwalten kdnnen. Der folgende Abschnitt ist als Hilfestellung
bei der Auswahl der fur lhr Unternehmen am besten geeigneten L6-
sung gedacht. Darin werden einige wichtige Funktionen beschrieben,
die eine solche Ldsung unbedingt bieten sollte.

Automatische Durchsuchung

Die manuelle Durchsuchung von Netzwerken ist zwar theoretisch
moglich, wiirde in grof’en, komplexen Unternehmensumgebungen
jedoch zu viel Zeit und Personal in Anspruch nehmen. Wahlen Sie
deshalb einen Service aus, mit dem lhr IT-Team lhr Netzwerk auto-
matisch nach Zertifikaten des jeweiligen Anbieters durchsuchen
lassen kann.

Automatisierte Prozesse

Die manuelle Ausstellung, Erneuerung und Installation von SSL- und
Code Signing-Zertifikaten ist in GroBunternehmen nicht praktikabel.
Sie bendtigen eine produktivitatssteigernde Losung, die wichtige
administrative Prozesse wie die Genehmigung von Zertifikatsanforde-
rungen und die Weiterleitung dieser Anforderungen an den richtigen
Administrator automatisiert und damit den Zeit- und Arbeitsaufwand
minimiert.

Warnmeldungen, Berichte und Protokolle

Ein abgelaufenes Zertifikat ist ein Sicherheitsrisiko fiir Ihre Daten.
Deshalb sollten Sie sich fiir einen Service entscheiden, der Sie Uber

Zertifikate benachrichtigt, die in Kiirze erneuert werden missen. Diese
Loésung sollte auch administrative MalRnahmen fir ein proaktives Risi-

komanagement unterstitzen.

Falls Sie weitere Fragen haben, wenden Sie sich an einen unserer Verkaufsberater:

¢ Telefonisch ¢ Per E-Mail an
— USA: +1 888 484 2983

— GroBbritannien: +44 203 450 5486
— Siidafrika: +27 21 819 2800

— Deutschland: +49 69 3807 89081

— Frankreich: +33 1 57 32 42 68

Enterprisesales@thawte.com

* Besuchen Sie unsere Website:
http://www.thawte.de/ssl/volume-
discount-ssl-certificates/index.html

Flexibilitat und Skalierbarkeit

Unternehmensnetzwerke sind dynamische, sich standig verandernde
Umgebungen. Ein Service zur Zertifikatsuche sollte deshalb konfigurier-
bare Parameter haben, beispielsweise fir die maximale Dauer der
Suche, die zu durchsuchenden IP-Adressen usw. Der Service sollte
dariiber hinaus skalierbar sein, um mit zukiinftigem Unternehmens-
wachstum Schritt halten zu kénnen.

Ubertragung von Administrationsaufgaben

In einem GroRunternehmen sind die Ubertragung von Administrations-
aufgaben und die damit verbundene Vergabe von Zugriffsrechten
unverzichtbar. Wenn Sie mit lnrem Konto mehrere Geschéaftsbereiche
bzw. Abteilungen verwalten, benétigen Sie eine Losung, mit der Sie
die angemessenen Rollen fur verschiedene Administratoren auswah-
len kdnnen.

Fazit

SSL- und Code Signing-Zertifikate sind fur den Erhalt der Sicherheit

und die Einhaltung gesetzlicher Vorschriften unverzichtbar. Aufgrund
der steigenden Komplexitat der Gesetzeslage hat die Anzahl der Zerti-
fikate stark zugenommen. Dadurch sind Services erforderlich, die die
unternehmensweite Auffindung und Verwaltung von Zertifikaten ver-

einfachen.

Ein Thawte Certificate Center Enterprise Account ist hervorragend
fur mittelstandische und groRe Unternehmen mit vielfaltigen Sicher-
heits- und Compliance-Anforderungen geeignet. Er ermdglicht die
automatische Zertifikatsuche und die Einrichtung automatischer Warn-
meldungen an Administratoren, wenn Zertifikate ablaufen oder ge-
wartet werden missen.

Weitere Informationen dariiber, wie Sie die Gewahrleistung der Sicher-
heit mit einem Thawte Certificate Center Enterprise Account verein-
fachen und gleichzeitig einen umfassenden, proaktiven Ansatz fir
die Einhaltung verschiedenster Vorschriften umsetzen kénnen, finden
Sie unter http://www.thawte.de/ssl/volume-discount-ssl-certificates/
index.html

Mit den renommierten digitalen Zertifika-
ten des fiihrenden internationalen Online-
Sicherheitsexperten Thawte schiitzen Sie
Ihr Unternehmen und bauen so bei lhren
Kunden Vertrauen auf. Seit 17 Jahren
bietet Thawte seinen Kunden Stabilitét,
Zuverléassigkeit, eine bewahrte Infrastruk-
tur und erstklassigen Kunden-Support.
Deshalb entscheiden sich Kunden welt-
weit fiir Thawte als ihren internationalen
Sicherheitspartner.
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